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Kriptografija
III (11) gimnazijos klase
UZduotys

Mokytojas gali pasirinkti, kurias uzduotis mokiniai atliks individualiai,
o kurias — dirbdami grupése, taip pat numatyti, kada bus atlickamos
pasirinktos uzduotys — pamokoje, mokantis savarankiSkai, projektinése
veiklose ir kt.

1 uzduotis (9 skaidré):

v" Simetrinio $ifravimo atveju sauga ypatingai priklauso nuo Sifravimo rakto (metodo), §io rakto
saugojimo ir jo saugaus perdavimo komunikacijos dalyviui. Pakomentuokite simetrinio
Sifravimo galimas saugos spragas ir veiksmus, didinanc¢ius Sifravimo sauga.

2 uzduotis (1620 skaidrés):

Programavimo kalba Python sudarytos programos, naudojancios simetrinio Advanced Encryption
Standard (AES) Sifravimo biblioteka, taikymas tekstui uzsifruoti.

1 Zingsnis — PASIRUOSIMAS (16—17 skaidrés):

v Instaliuokite kompiuterio programg Python:

Vykdyti X
KIaV|atur9|e 57 |veskite programos, aplanko, dokumento ar interneto lP
paspausklte: < istekliy pavadinima (jveskite visa kelia) ir ,Windows" jj

* Audaryt-:[m } » Python ER L
Python Software Foundation
Atsaukti Nardyti...
Gauti
Atsivérusiame langelyje parasykite Instaliuojama
python ir paspauskite klaviéq Python programa

v" Komandy eilutéje nurodydami pip install pycryptodome, jdickite Python bibliotekg
PyCryptodome:




Klaviataroje Vykdyti X Pereinamaj Windows
paspauskite: komandy eilute. Joje

[veskite programos, aplanko, dokumento ar interneto parasykite (nukopijuokite)
m + n :> istekliy pavadinima (jveskite visg kelia) ir .Windows" jj P,'p install pycryptodome e

atidarys. ir paspauskite

Atidaryti: | S
Taip jdiegiama Python
biblioteka PyCryptodome,

Ataukti Narsyti... reikalinga Sifravimo

veiksmams atlikti.
[
Atsivérusiame langelyje parasykite N 2\cmd.exe

cmd ir paspauskite klaviéq

2 Zingsnis — SIMETRINIO UZSIFRAVIMO JRANKIO ISBANDYMAS (18-20 skaidrés):

v" Nusikopijuokite ¢ia pateiktg programos koda j programg ,,UzraSing* ir jraSykite vardu
SIFR_AESR.PY j C: disko aplanka py.

# PROGRAMOS SIFR_AESR.PY KODAS

from Crypto.Cipher import AES

def main():
# Naudokime pastovy 32 baity ilgio rakta
key = b"ThislsASecretKey 32bytesLongAbCd"

# Inicijuoti AES Sifro objektg su EAX rezimu
cipher = AES.new(key, AES.MODE_EAX)

# Teksto uzsifravimas
plaintext = b"Slapta: Kompiuteris yra tavo ir mano geriausias draugas :-)."

ciphertext, tag = cipher.encrypt_and_digest(plaintext)

# Atspausdiname raktg, uzsifruotq teksta, tag ir nonce reikSmes
print(f"Raktas: {key.decode('utf-8')}")

print(f"Uzsifruotas tekstas: {ciphertext.hex()}")

print(f"Tag: {tag.hex()}")

print(f"Nonce: {cipher.nonce.hex()}") # Atspausdiname nonce reiksme
# Teksto issifravimas

cipher_dec = AES.new(key, AES.MODE_EAX, nonce=cipher.nonce)
decrypted = cipher_dec.decrypt(ciphertext)

# Patikriname, ar isSifruotas tekstas sutampa su pradiniais duomenimis
try:
cipher_dec.verify(tag)
print(f"Pradinis: {decrypted.decode('utf-8')}")
except ValueError:
print("1SSifruotasis tekstas yra neteisingas!")
if _name_ =='_ main__":

main()




v Jvykdykite programa, komandy eilutéje nurodydami® python c:\py\SIFR_AESR.PY

v’ Panagrinékite programos darbo rezultatg — informacija, pateiktg jvykdzius programg, su
bendramoksliais ir mokytoju aptarkite pateikty daliy Raktas, UZSifruotas tekstas, Tag,
Nonce paskirtj:

35547cd15e570627517c706 8f590208f79f 7fafee7fbeva7

v Uzsifruokite kita teksta — jradykite norima uzsifruoti teksta? atitinkamoje pateiktos
programos vietoje ir jvykdykite programa:

# PROGRAMOS SIFR_AESR.PY KODAS

from Crypto.Cipher import AES

def main():
# Naudokime pastovy 32 baity ilgio rakta
key = b"ThislsASecretKey_32bytesLongAbCd"

# Inicijuoti AES Sifro objektg su EAX rezimu
cipher = AES.new(key, AES.MODE_EAX)

Pateiktame pavyzdyje

uzsifruojamas patarlés # Teksto uzéifravimas

tekstas ,,Kas nedirba, plaintext ='t1"Kas nedirba, mielas vaike, tam ir duonos duot nereikia." |
mielas vaike, tam ir
duonos duot nereikia.”

ciphertext, tag = cipher.encrypt_and_digest(plaintext)

# Atspausdiname raktg, uzsifruotg teksta, tag ir nonce reikSmes
print(f"Raktas: {key.decode('utf-8')}")

print(f"UzZsifruotas tekstas: {ciphertext.hex()}")

print(f"Tag: {tag.hex()}")

print(f"Nonce: {cipher.nonce.hex()}") # Atspausdiname nonce reiksme

Cia pateiktas programos teksto fragmentas

v Nukopijuokite programos darbo rezultato informacijg j, pavyzdziui, programa ,,UZrasiné* ir
jraSykite failg — $ig informacijg panaudosite kitoje uzduotyje isSifruodami uzsifruota
pranesima:

Programos darbo

rezultato informacija
panaudosite kitoje .
uzduotyje . 70 dc

1%]0] 8579%ad

Pradinis: Kas nedirba, mielas vaike, tam ir duonos duot nereikia.

1 Jei jradysite programgq kity vardu ir (arba) kitame aplanke, komandy eilutéje rasykite savo informacijg — nurodykite

savo aplankq ir savo failo vardg.

2 Sjoje uzsifravimo kompiuterio programoje turi biiti naudojamos tik ASCII kodo raidés (raidés be diakritiniy Zenkly).
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3 uzduotis (21-23 skaidrés):

Programavimo kalba Python sudarytos programos, naudojancios simetrinio Advanced Encryption
Standard (AES) Sifravimo biblioteka, taikymas tekstui iSSifruoti.

1 Zingsnis — UZSIFRAVIMO INFORMACIJOS JKELIMAS | PROGRAMA (21 skaidré):

v" Nusikopijuokite ¢ia pateikta programos kodg j programag ,,UzZrasiné*:

# PROGRAMOS SIFR_AESS.PY KODAS

from Crypto.Cipher import AES

from binascii import unhexlify

def decrypt_aes_eax(ciphertext_hex, key, tag_hex, nonce_hex):
# Konvertuojame Siuos duomenis i$ SeSioliktainés j baity sekas
ciphertext = unhexlify(ciphertext_hex)
tag = unhexlify(tag_hex)
nonce = unhexlify(nonce_hex)
# Sukuriamas Sifravimo objektas su pateiktu raktu ir nonce
cipher = AES.new(key, AES.MODE_EAX, nonce=nonce)

# Bandoma isSifruoti tekstg ir patikrinti MAC su pateiktu tag'u

try:
v I programos teksto decrypted_data = cipher.decrypt_and_verify(ciphertext, tag)
atitinkamas vietas return decrypted_data.decode('utf-8')
ikelkite anksc¢iau except ValueError:
1§saugota return "UZSifruotas tekstas buvo paZeistas. I3Sifravimas nutrauktas."
uzsifravimo def main():
informacija™: # Pateikti duomenys
* Raktas > key key = b"ThislsASecretKey 32bytesLongAbCd"
= UZSifruotas tekstas 2> ciphertext_hex =
ciphertext_hex "dbb6fd975fafc6282d8a27dd9841cc26bf67929926e7648fa0b50fdc88bff2641ab5

—>| e68b7c447f310d527b6ff2df1f5c4498c4bededel3"
tag_hex = "265df1dfa03b68cd368605e2660c763d"
nonce_hex = "78db0191dcadb80bb318579ad3a535d3"

decrypted_message = decrypt_aes_eax(ciphertext_hex, key, tag_hex,
nonce_hex)

= Tag > tag_hex

= Nonce > nonce_hex

print(f"ISSifruotas tekstas: {decrypted_message}")

if _name__=='_main__"

main()

v’ JraSykite programg vardu SIFR_AESS.PY j C: disko aplanka py.

*Pavyzdyje panaudota informacija, gauta uZsifravus tekstq , Kas nedirba, mielas vaike, tam ir duonos duot nereikia“
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2 Zingsnis — UZSIFRUOTO PRANESIMO ISSIFRAVIMAS, TYRINEJIMAS (22-23 skaidrés):

v Jvykdykite programa, komandy eilutéje nurode®: python c:\py\SIFR_AESS.PY

v" Programos darbo rezultatas — i§§ifruotas praneS$imas:

Kas nedirba, mielas vaike, tam ir duonos duot nereikia.

v Istirkite, koks bus iSSifravimo programos darbo rezultatas, jei joje pateiksime Siek tiek
pakeistg uzsifruota teksta, pavyzdziui, tekste bus pakeistas vienas simbolis: dbb6 = dbb8

# PROGRAMOS SIFR_AESS.PY KODAS
<>
def main():
# Pateikti duomenys
key = b"ThislsASecretKey_ 32bytesLongAbCd"

ciphertext_hex =
—> "d975fafc6282d8a27dd9841cc26bf67929926e7648fa0b50fdc88bff2641ab5
e68b7c447f310d527b6ff2df1f5c4498c4bededel3"

tag_hex = "265df1dfa03b68cd368605e2660c763d"
nonce_hex = "78db0191dcadb80bb318579ad3a535d3"

Cia pateiktas programos teksto fragmentas

v I8siaiskinkite, kas vyks iS§ifruojant, jei pakeisite programos kity daliy uzsifravimo
informacija:
= key
= tag hex
= nonce_hex

4 uzduotis (24 skaidré):

v" Su pateiktu simetrinio i$8ifravimo jrankiu — programa SIFR_AESS.PY, kurig naudojote
3-oje uzduotyje — i$Sifruokite Cia pateiktus uzsifruotus praneSimus:

Pirmas uzsifruotas pranesSimas:

Raktas: ThislsASecretKey_32bytesLongAbCd
UZSifruotas tekstas:
47b3ec03eacbedaaddb22192c685f69da5c0fab86d5b7c0fb56e9c00f1035ef59eb1146cbd44138d9e9fa69e7b3b8957

a65ff9a3464a3eebb5762b9172e64844cfe380807c2baf7c4b11a23af2e25969a52e7275e2e1591dfd3cd0392¢c18c7db
1c6397b69800

Tag: 692a8142327e1fd3de00bd76a1833931
Nonce: 3150360edd204dbcb610883b168b5958

3 Jei jradysite programq kity vardu ir (arba) kitame aplanke, komandy eilutéje rasykite savo informacijg — nurodykite
savo aplankgq ir savo failo vardg.




Antras uzSifruotas pranesimas:

Raktas: ThislsASecretKey_32bytesLongAbCd
UZsifruotas tekstas:

a8cfed33abcalfd8bc16f5f712544a9c¢6350f20b5597495d46b4222b81c0cd7c4ead46e9811bcd7040d814348123cbc
4718df4e03403106d7dc846e009755cd2943ed6a044761c410e6e88c5f2

Tag: 1d7fce75962fa02764f15b57769d097a
Nonce: 6900c5899fa76800ba7bff77e0fe6ch6

5 uzduotis (25-28 skaidrés):

Simetrinis Sifravimas naudojant Sifravimo rakta.

1 Zingsnis — SIMETRINIO SIFRAVIMO RAKTO SUKURIMAS (25 skaidré):

v" Pakartotinai jdiekite/atnaujinkite kriptografijos bibliotekg komandy (CMD) eilutéje
nurodydami pip install --upgrade cryptography.

v" Naudodami Python SIM.PY programa, # PROGRAMOS SIM.PY KODAS
aplanke c¢:\py sukurkime simetrinj # sim.py generuoja simetrinj raktg key.bin
Sifravimo rakta: from cryptography.fernet import Fernet
= nusikopijuokite Cia pateiktg programos i SgEErE s S 2l
koda j uzrasine ir jrasykite vardu SIM.PY key = Fernet.generate_key()
i C: disko aplanka py; # ISsaugome raktg j key.bin failg
= jvykdykite programa, komandy eilutéje T op.en( k(.ey.bin B g Al
nurodydami komandas: key_file.write(key)
cd c:\py print(f"Raktas sugeneruotas ir iSsaugotas j key.bin:
python SIM.PY {key})

= aplanke py bus sukurtas simetrinio Sifravimo raktas — failas key.bin.

2 zingsnis — INFORMACIJOS UZSIFRAVIMAS NAUDOJANT SIMETRINIO SIFRAVIMO RAKTA
(26 skaidre):

v" Naudodami Python programg Simetrinis_e_d.py sukurtu simetrinio $ifravimo raktu
key.bin uzsifruokite posakj: If at first you don’t succeed, call it version 1.0.
(Jeigu is pirmo karto nepasiseké, pavadink tai versija 1.0. — Programuotojy iSmintis)
= Sj posaki jkelkite j programa ,,UZra§iné* ir jrasykite j aplanka c:\py vardu, pavyzdziui,
posakis.txt.

= | tg patj aplanka jrasykite ir simetrinio Sifravimo/i§§ifravimo programa Simetrinis_e_d.py:




# python Simetrinis_e_d.py e|d key.bin Tekstas.txt Tekstas.bin
from cryptography.fernet import Fernet
import sys
def encrypt(key, plaintext):

cipher_suite = Fernet(key)

return cipher_suite.encrypt(plaintext)
def decrypt(key, ciphertext):

cipher_suite = Fernet(key)

return cipher_suite.decrypt(ciphertext)
def main():

action = sys.argv[1]

key_file = sys.argv([2]

text_file = sys.argv[3]

output_file = sys.argv[4]

with open(key_file, 'rb') as f:
key = f.read()

with open(text_file, 'rb') as f:
text = f.read()
if action =="'"e":
encrypted_text = encrypt(key, text)
with open(output_file, 'wb') as f:
f.write(encrypted_text)
elif action =="'d":
decrypted_text = decrypt(key, text)
with open(output_file, 'wb') as f:
f.write(decrypted_text)
else:
print("Invalid command. Use 'e' for encryption or 'd' for

decryption.")

if _name__=='_main__"

* Komandy eilutéje nurodykite®:
main()

cd c:\py
python simetrinis_e_d.py e key.bin posakis.txt posakis.bin

3 Zingsnis — INFORMACIJOS ISSIFRAVIMAS NAUDOJANT SIMETRINIO SIFRAVIMO RAKTA
(27 skaidre):

v I88ifruokite uzsifruotg teksta:
= Naudodami programg ,,UzZrasiné* atverkite failg posakis.bin. Kaip galvojate, ar jmanoma be rakto
ji i88ifruoti?
= [$trinkite arba pervardykite aplanke c¢:\py pradinio teksto failg posakis.txt. Pabandykite ji atstatyti
18 uzsifruoto failo vykdydami komandas komandy (CMD) eilutéje:
python simetrinis_e_d.py d key.bin posakis.bin posakis.txt

= Perskaitykite i$Sifruotg teksta, kurj programa jras¢ i failg posakis.txt. Ar pasteb¢jote kokius nors
neatikimus ar iSkraipymus palyginus su pradiniu tekstu?

4 Jei jradysite programgq ir Sifravimo raktq kity vardu ir (arba) kitame aplanke, komandy eilutéje rasykite savo informacijg
— nurodykite savo aplankgq ir savo faily vardus.
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6 uzduotis (28 skaidré):

PraneSimo iSSifravimas naudojant simetrinj Sifravimo raktg.
v Naudodami programg Simetrinis_e d.py, pabandykite i88ifruoti ¢ia pateiktg ,,labai slaptg*
uzsifruoty teksta:
gAAAAABIFHWOMeVcPQwWYON2CIn9Uq41Kr2Gr_ND5e9_YKm2IVFgkL8 MktROpvZdvIVILoesjVWGEBTrUdN1EpPS

SBAIXQRgz0Oat4TMI5RclIk8PjCoxXREly0siOq8rGevRLIgHIjH_WDYsFuTfOcWpSOY8zMgmILZK7MzHXZwH8v_YQk
EVstb5zuQ830uhEBI9ob8ygNfHNPOdgEyYsjiHyxg_o3R116LLg==

= Pateikta uzSifruotg teksta jkelkite j programa ,,Uzrasiné" ir jrasykite j ¢:\py vardu
slaptas_tekstas.bin.

= | programg ,,Uzrasin¢* jkelkite $j simetrinj rakta: ucE_arr6D5lyPcjNMU_CuCUwI1PsfwBW7uEDBgVx2yU=
ir jrasykite faila j c:\py vardu key.bin.
= [$Sifruokite §j teksta naudodami programa Simetrinis_e_d.py, ir simetrinj rakta key.bin, komandy
(CMD) eilutéje nurodydami:
python simetrinis_e_d.py d key.bin slaptas_tekstas.bin slaptas_tekstas.txt

= Perskaitykite iSSifruotg tekstg. Ar tikrai jj buvo galima laikyti labai slaptu? ©

7 uzduotis (29-30 skaidrés):
Pranesimo uzsifravimas ir i$Sifravimas naudojant savo sukurtgq Sifravimo rakta (uzduotis darbui
grupése po 2—3 mokinius).
v Mokytojui padedant pasidalinkite j maZas grupes po 2—3 mokinius.
v" Kiekvienas grupés narys:
= naudodamas Python programa SIM.PY, sukurkite savo Sifravimo rakta key.bin;

= programa Simetrinis_e d.py su savo sukurtu Sifravimo raktu key.bin uzsifruokite norima
informacija ir perduokite kitam grupés nariui (butina perduoti ir Sifravimo rakta — pagalvokite,
kaip tai atlikti laikantis saugumo reikalavimy);

= i$Sifruokite i§ grupés draugo gautg informacija (naudokite programa Simetrinis_e_d.py ir grupés
draugo perduotg raktg key.bin).

v" Grupelése, po to ir visi kartu su mokytoju
aptarkite:

= kaip pavyko atlikti uzduotj;

= ar pakankamai saugios buvo jusy pasirinktos
Sifravimo rakto perdavimo strategijos;

= kg galima biity patobulinti siekiant didesnio
uzSifruotos informacijos saugumo.

https://www.pngkey.com/detail/u2t4t4y3q8y3u200_appointing-a-secret-person-line-art/



https://www.pngkey.com/detail/u2t4t4y3q8y3u2o0_appointing-a-secret-person-line-art/

8 uzduotis (38 skaidré):

v Prisiminkite (arba atlikite) ir aptarkite uzduotj, demonstruojan¢ia, kaip vyksta keitimasis
informacija naudojant asimetrinio Sifravimo metoda (uzduotis apraSyta 9 — 10 klasés

metodinéje medziagoje — pateiktyje ir uzduociy faile):

Aprasomos veiklos esmé
2 Parodorma, kad i i i asit ieviu Sl ir ie ¥
i 1 , fouris athek: (prie ifsiondiant) informacial
wErakinti (123 8ifruoti), ir kitas, kuris athekamas (gavus siunts) informacija

ATt ir kad fie veicemai atliekami dojant
shirtingus raktus - viedajj ir privaty.

UZduotis (veikla), demonstruojanti,

kaip vyksta asimetrinis Sifravimas

= Aprafant fios uiduoties veklas, patelklamas pranedimo uHifravimo bel

2 Sis pavyzdys yra paprastas, bet jis leidiia suprasti asimetrinia fifrmimo esme:
gelimybe saug ja nudojent skirting Hidravimu
ir EEravim,

2 Sudaromos trys mokiny grupes, kiekviena grupe gali sugalvots savo
grupel M délei grupe: ABiIrC

Hetuzint didiadin, galims mwedots vimbolmm didutn” [t pali bt ok, k
a3 velenkti popiarian lapal) & vimbolines ki (pryedEic, e ki i
peivatia raletas” pali b zadidal ipaliot i (arba) stmlears padyrabt Lpalin)

(" ] T —.

T Kiekviena i trijy gruply gauna grupss vardu (A, arba B, arba &)
paZyméty défute bei grupés vardu (A, arba 8, arba C) paZymétus raktus
- vieducsius® Ir vieng , privaty® (§ reikia dar papiléomal padymes,

pavyRciig, grupes vardy G e arba rafu  privats”).
Pk ik btz e

Veikla (3)

wPaslapdiy® jdéjimas ir ufrakinimas (uZifravimas )

wPaslapdiy® atrakinimas (i23ifravimas):
2 Grupé A atidaro grupiy Bir C défutes naudodamiesi atitinkamais ty
grupiy visdaisisis” raktais, jdeda , pasiaptis® (informacija, kuriy
wifrucjama ir perduadama kitsl grupel, pavyzdis, pranefimg
1) ketvirtadieny mokyklcje vyks geografijos naktis. Renkames 20 valandg

2 Grupé A naudsja savo privatiy™ rakts (rakts, kurio nestidavé kitoms
grupéms, o pasiliko sau . foad atralinty savo défute i rastiy kity
gruply jdétas (atsiystas)  paslaptis' (i Hifrucjs" perducty pranefima)

Priemonés

1 Lapabal uiraiama, rabymo ¢

Framenis - \- H L &

Rakity mainai:

0 Grupé A perducda grupéms B ir C po vieng savo , viefall" rakty - Six
raktas kity grupiy bus naudojamas tik tam, kad grupés Bir Cj grupes A
dedute jdety utratyty .paslapti [udBfructy” pranetimy). . Privaty™

rakty E:msrme A pasilieia sau.

2 Tokius pat velksmus atheka ir grupés B bei C - perduoda savo
vietuosius” rakius kitoms grupéms, sau palikdami , privaty” rakiy ir
vieng vietai.

Aptarimas:

3 Kiekviena grupé perskaito atsiustas , i#difruotas paslaptis® ir visi kartu su
makytoju aptaris, kokle yra atliktos veikios ir asimetrinio Sfravima
Singanig atitikimal (pavyzdBiul, vienu - vieduol - raktu uirakinzme
(uFHifrunjame). kitu - privahu - raktu straiiname (i#frucjame]).

sporto saléfe. Nepamirikite pasiimtl vandens ir maisto.”) ir vél udrakina
(oudirfruoja™)

= Grupés B bei C daro ta patj,

3 Taip pat elgingiir grupés B bei &

Uzduotis su iSsamiu aprasSymu pateikta metodinés medziagos 9—10 klasiy pateikties 29—37 skaidrése.

9 uzduotis (5253 skaidrés):
Simetrinio ir asimetrinio Sifravimo derinimo pavyzdys.
v’ Agné ir Benas daZnai susiraSinéja rengdami bendrg projekta.
v’ I8nagrinékite Agnés ir Beno, kurie kei¢iasi informacija, susitarimus ir veiksmus:
= Agné reikalauja, kad Benas el. pastu siysty jai tik uzSifruotas zinutes.
= Ji sukuria privataus/vie$ojo rakto porg, saugo savo privaty raktg paslaptyje ir paskelbia savo
viesaji rakta.
= Benas turi zinute, kurig nori nusiysti Agnei.
= Jis sukuria nauja simetrinj raktg ir §j rakta panaudoja, kad uzsifruoty savo pranesimg Agnei.
= Po to Benas naudoja Agnés viesajj rakta, kad uzsifruoty savo simetrinj rakta.

= Benas siuncia uzsifruotg pranesimg ir uzSifruotg simetrinj rakta Agnei (toks raktas vadinamas
suvyniotu arba apgaubtu raktu).

= Agné naudoja savo privaty raktg (i§ privacios/viesos poros), kad i8Sifruoty simetrinj Beno raktg.
= Po to ji naudoja simetrinj Beno rakta, kad isSifruoty pranesima.
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v" Kaip manote, ar pakankamai saugiai buvo perduotas Agnei Beno sukurtas simetrinis
Sifravimo raktas?

v’ Aptarkite tai bendroje grupés diskusijoje.
(adaptuota pagal hitps://learn.microsoft.com/ )

Medziagg parengé
Tatjana Balvociené, informatikos mokytoja eksperté, Silutés Vydiino gimnazija

Antanas Balvocdius, Kompetencijy apraso, Bendryjy programy (BP) jvado ir Informatikos BP bei
rekomendacijy bendraautorius

2023 m. rugseéjis
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